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1. Introduccion

Sotronic Innovation Technology S.L., en adelante SOTRONIC, es una entidad registrada
en ESPANA y que Presta Servicios de Certificacién, mediante la explotacion de
infraestructura de clave publica (PKI) de Uanataca, S.A., quien actia como Autoridad de

Certificacion.
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2. PARTICIPANTES

Son considerados como participantes, para efectos del presente documento, la
Autoridad de Certificacion (CA), la Autoridad de registro (RA), los titulares y/o
suscriptores, los terceros de confianza y otros terceros vinculados que realizan

funciones de registro.

2.1. Autoridad de Certificacion (CA)

La CA es la persona juridica publica o privada que presta indistintamente servicios de
produccién, emisién, gestion, cancelacién u otros servicios inherentes a la certificaciéon
electrdnica, proveyendo la infraestructura de clave publica (PKI) para la prestacién de

servicios de certificacion electrdnica.

SOTRONIC ha suscrito un contrato de prestacion de servicios de tecnologia con
Uanataca, S.A., (en lo sucesivo UANATACA) quien se configura como CA proporcionando
la infraestructura de clave publica (PKI) y servicios de certificacion electrdnica.
Asimismo, la CA establece la Declaracién de Practicas de Certificacién (DPC) y Politicas

de Certificacién (PC), disponibles en https://www.uanataca.com/public/cps_nc/.

2.2. Autoridad de Registro (RA)

La RA es la persona juridica, encargada del levantamiento de datos, comprobacién de
éstos respecto a un solicitante de un mecanismo de firma electrdnica o certificacion
electrdénica, la aceptacion y autorizacidon de las solicitudes para la emision de un
mecanismo de firma electrdnica o certificados electrénicos, asi como de la aceptacidn y
autorizacion de las solicitudes de cancelacion de mecanismos de firma electrénica o
certificados electrénicos. Las personas encargadas de ejercer la citada funcién serdn

supervisadas y reguladas por la norma vigente.
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2.3. Prestador de Servicios de Certificacion (PSC)

El prestador de servicios electrénicos de certificacion es la persona, fisica o juridica, que
expide y gestiona certificados para entidades finales, empleando una Autoridad de

Certificacién y actuando como Autoridad de Registro.

SOTRONIC a través de la Autoridad de Certificacién Uanataca, S.A., presta servicios
electronicos de certificacion como Prestador de Servicios de Certificacidon, llevando a
cabo las tareas propias de una Autoridad de Registro, expidiendo y gestionando el ciclo

de vida de los certificados electrdnicos.

2.4. Entidades finales

Las entidades finales son las personas u organizaciones destinatarias de los servicios de

emision, gestidon y uso de certificados electrénicos.

Seran entidades finales de los servicios de certificacién de SOTRONIC las siguientes:

1. Suscriptores del servicio de certificacion

2. Firmantes

3. Partes usuarias o terceros que confian
2.4.1. Suscriptores del servicio de certificacion

Los suscriptores del servicio de certificacion son:
e Las empresas, entidades, corporaciones u organizaciones que adquieren
certificados electrdnicos de distribuidos por SOTRONIC (directamente o a través
de un tercero autorizado) para su uso en su ambito empresarial, corporativo u
organizativo, y se encuentran identificados en los certificados.
e Llas personas fisicas que adquieren los certificados para si mismas, y se

encuentran identificados en los certificados.

El suscriptor del servicio de certificacion adquiere una licencia de uso del certificado,

para su uso propio — certificados de sello electrénico —, o al objeto de facilitar Ia
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certificacion de la identidad de una persona concreta debidamente autorizada para
diversas actuaciones en el ambito organizativo del suscriptor — certificados de firma

electrdnica. En este Ultimo caso, esta persona figura identificada en el certificado.

El suscriptor del servicio electronico de certificacion es, por tanto, el cliente del
Prestador de Servicios de Certificacidn, de acuerdo con la legislacion privada, y tiene los
derechos y obligaciones que se definen por el prestador del servicio de certificaciéon, que
son adicionales y se entienden sin perjuicio de los derechos y obligaciones de los
firmantes, como se autoriza y regula en el contrato de prestacién de servicios y/o en los

términos y condiciones del servicio segiin corresponda.

2.4.2. Firmantes

Los firmantes son las personas fisicas que poseen de forma exclusiva las claves de firma

electrdnica para autenticacién y/o firma electrénica.

Los firmantes se encuentran debidamente autorizados por el suscriptor y debidamente
identificados en el certificado mediante su nombre y apellidos, y numero de

identificacion inequivoco, sin que sea posible, en general, el empleo de seudénimos.

La clave privada de un firmante no puede ser recuperada o deducida por el prestador de
servicios electrénicos de certificacién, por lo que las personas fisicas identificadas en los
correspondientes certificados son las Unicas responsables de su proteccion y deberian

considerar las implicaciones de perder una clave privada.

Dada la existencia de certificados para usos diferentes de la firma electrénica, como la
autenticacion, también se emplea el término mas genérico de “persona fisica
identificada en el certificado”, siempre con pleno respeto a los derechos y obligaciones

del firmante.

2.4.3. Partes usuarias o terceros que confian

Las partes usuarias son las personas y las organizaciones que reciben firmas electrdnicas

y certificados electrdnicos.

10



?
(®)uonataca DE-SERVER (&)

DECLARACION DE PRACTICAS DE REGISTRO smertptalprcesses

Como paso previo a confiar en los certificados, las partes usuarias deben verificarlos,

como se establece en este documento y en la Declaracion de Practicas de Certificacion

de la Autoridad de Certificacion.

2.5. Terceros vinculados

Los terceros vinculados son personas naturales o juridicas que realizan funciones de

registro, tales como solicitudes de emisién, revocacién, renovacion, etc. En concreto

serdn los encargados de:

Tramitar las solicitudes de certificados.

Identificar al solicitante y comprobar que cumple con los requisitos
necesarios para la solicitud de los certificados.

Validar las circunstancias personales de la persona que constard como
firmante del certificado.

Si fuera necesario, gestionar la generacién de claves y la emisién del
certificado.

Hacer entrega del certificado al suscriptor o de los medios para su
generacion.

Custodiar temporalmente de manera segura la documentacién relativa a la
identificacion y registro de los firmantes y/o suscriptores y gestion del ciclo
de vida de los certificados.

Enviar de manera segura la documentacidén relativa al ciclo de vida de los

certificados a las oficinas de la ER para su debida custodia y archivo.

Podran actuar como terceros vinculados de SOTRONIC, cualquier entidad debidamente

autorizada mediante la formalizacidon de un contrato o documento analogo en el que se

regularan las relaciones entre cada una de las partes.

Los terceros vinculados quedan sujetos al presente documento, en concreto a los

mismos requisitos de seguridad y procedimientos propios de una RA.

11
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3. USO APROPIADO DEL CERTIFICADO

Los criterios para definir el uso apropiado, rango de accidén o aplicabilidad de un
certificado electrénico solicitado a SOTRONIC en calidad de Prestador de Servicios de
Certificacién, dependeran de lo establecido en la Politica de Certificacion y Declaracién

de Practicas de Certificacion de la Autoridad de Certificacion UANATACA.

Las mismas se encuentran a disposicién de cualquier interesado en la siguiente pagina

web: https://www.uanataca.com/public/cps nc/

12


https://www.uanataca.com/public/cps_nc/

S
( o )uano aca DE-SERVER (s

trust service, provider DECLARACION DE PRACTICAS DE REGISTRO

4. ADMINISTRACION DE LA POLITICA

4.1. Nombre del documento e identificacion

Este documento es la Declaracion de Practicas de Registro (DPR) de SOTRONIC.

4.2. Organizacion que administra los documentos de DPR

La persona responsable de la administracion de los servicios de certificacidn electrénica

es ubicable mediante la siguiente informacién de contacto:

Nombre: Sotronic Innovation Technology S.L
Direccién: Avda.Aeropuerto N2 7, 36206 VIGO (Pontevedra)

Correo electrénico: info@df-server.com

Pagina web: https://www.df-server.com/

4.3. Procedimiento de gestion de DPR

El sistema documental y de organizacién de SOTRONIC garantiza, mediante la existencia

y la aplicacién de los correspondientes procedimientos, el correcto mantenimiento de

este documento y de las especificaciones de servicio relacionados con el mismo.

4.4. Datos de contacto la organizacion

Nombre: Sotronic Innovation Technology S.L
Direccién: Avda.Aeropuerto N2 7, 36206 VIGO (Pontevedra)

Correo electrénico: info@df-server.com

Pagina web: https://www.df-server.com/

13
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5. PUBLICACION Y REGISTRO

5.1. Publicacion de la informacion sobre certificacion

La Declaracion de Practicas de Registro, asi como toda la documentacién pertinente y
vigente de SOTRONIC; y en general relativa a la Prestacion de Servicios de Certificacion,
son publicadas en la siguiente direccidon web:

https://www.uanataca.com/public/pki/dpr-sotronic-es/

La Declaracion de Practicas de Certificacidn y Politicas de Certificacion con respecto de
los certificados electrdnicos expedidos por SOTRONIC, se encuentran publicadas en la
web de UANATACA, como Autoridad de Certificacion, en la siguiente direccion: https://

www.uanataca.com/public/cps_nc/.

5.2. Tiempo o frecuencia de la publicacién

Las modificaciones relativas a la DPR u otra documentacion de SOTRONIC, se publicardn
tan pronto como razonablemente sea posible, debiendo tener cuidado de cumplir con

los requisitos que fueren necesarios para la aprobaciéon de dichas modificaciones.

5.3. Controles de acceso a los registros

El acceso a los registros es restringido Unicamente para el uso de los titulares y
suscriptores legitimos, asi como a los trabajadores del Prestador de Servicios de
Certificacién y/o la CA, teniendo en cuenta los temas de privacidad que pudieran existir
en los contratos de los suscriptores o titulares de conformidad con la normativa

correspondiente.
El PSC emplea sistemas fiables para el registro, de modo tal que:

J Unicamente personas autorizadas tengan acceso a lectura y modificaciones.

. Pueda comprobarse la autenticidad de la informacion.

14
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6. IDENTIFICACION Y AUTENTICACION

En la Prestacién de Servicios de Certificacion se emplean procedimientos seguros para
garantizar el control exclusivo de la clave privada, conformes con los estdndares y
mejores prdacticas internacionales de seguridad. En este sentido, se implementan
procedimientos para la autenticacién de la identidad de personas fisicas y juridicas, en la
solicitud de emisién y renovacidén de certificados, estableciendo procedimientos

analogos que les permita la suspension y revocacién de estos.

SOTRONIC declara verificar documental y/o telematicamente todos los datos que
incluye en los certificados emitidos. En este sentido, desarrolla la presente Declaracién
de Practicas de Registro estableciendo los procedimientos de identificaciéon vy

verificacion mencionados en el parrafo precedente.

6.1. Reconocimiento, autenticacion y rol de las marcas
registradas

Se prohibe a los solicitantes de certificados de personas juridicas que incluyan nombres

en las solicitudes que puedan suponer infraccion de derechos de terceros.

En el caso de personas juridicas, no se podrd volver a asignar un nombre de titular que

ya haya sido asignado a un titular diferente.

No le corresponde al PSC determinar si un solicitante de certificados le asiste algun tipo
de derecho sobre el nombre que aparece en una solicitud de certificado. Asimismo, no
le corresponde resolver ninguna disputa concerniente a la propiedad de nombres de
personas naturales o juridicas, nombres de dominio, marcas o nombres comerciales. Sin
embargo, el PSC debe cerciorarse mediante la validacion de la documentacidn, registros
y en general cualquier tipo de informacién indicada por el solicitante del certificado que

tanto el nombre del titular como del suscriptor correspondan a los solicitantes.

El PSC tiene el derecho de rechazar una solicitud de certificado a causa de conflicto de

nombres.
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6.2. Validacion inicial de la identidad

6.2.1. Método para probar el control exclusivo de la clave privada

El procedimiento y/o método para demostrar el control exclusivo sobre la clave privada
se define en la DPC y PC de UANATACA, por el cual se establecen los procedimientos
fiables de emision, entrega y aceptacién del correspondiente certificado y del par de
claves, asi como segln corresponda del dispositivo seguro de creacién de firma o de las

credenciales para hacer uso de los certificados.

6.2.2. Autenticacion de la identidad de una persona juridica

El proceso de comprobacion de la identidad de la persona juridica cuyos datos se
incluyen en un certificado, tiene como objetivo garantizar que el suscriptor y el titular
sean las mismas personas identificadas en la solicitud de emisiéon de un certificado, y

gue la informacidn que se incluya en el certificado sea verdadera y exacta.

Para ello, el PSC requiere al solicitante del certificado la presentacion y/o justificacion de
la documentacion correspondiente que justifique la informacion a incluirse en el
certificado electrénico. Asimismo, se debe proceder a la identificacién del firmante
mediante métodos que aporten seguridad y fiabilidad a la misma, siguiendo los

procedimientos descritos en este documento.

El personal asignado por el PSC, deberd validar la identidad del solicitante, para ello
debe establecer los procedimientos de validacidon considerando los requerimientos de la
normativa aplicable:

. El Representante Legal o una persona asignada por él debera acreditar la
existencia de la persona juridica y su vigencia mediante los instrumentos
publicos o norma legal respectiva, asi como sus facultades como
representante. Para ello, es preciso presentar un documento publico o
escritura que acredite dicha representacion. Este requisito de presentacion
de documento publico podrd ser omitido en caso de que el PSC pueda
realizar consultas telematicas para comprobar la vigencia de Ila
representacion que alega tener el solicitante.

J La existencia y vigencia de la persona juridica deberd acreditarse con el

documento de vigencia respectivo expedido por los Registros Publicos o
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mediante la especificacion de la norma legal de creacién de la persona

juridica correspondiente. En el caso de empresas constituidas en el

extranjero, se acreditard su existencia y vigencia mediante un certificado de
vigencia de la sociedad u otro instrumento equivalente expedido por la
autoridad competente en su pais de origen.

La exigencia de presentar la documentacién a que hace referencia el parrafo

anterior, podrd ser omitida en caso de que el PSC pueda realizar consulta

telematica a través de las que pueda verificar la informacidn relativa a la
existencia de la persona juridica.

. El Representante Legal de la persona juridica o una persona asignada por él,
deberd firmar un contrato, que en adelante llamaremos “contrato del
titular”. A través de dicho contrato, el titular deberd declarar tener
conocimiento de los términos y condiciones aplicables a los certificados.

o Si fuera el caso, los responsables de realizar las solicitudes de certificados, en
representacion de la persona juridica, deben enviar las solicitudes a través de
medios no repudiables.

. En general cualquier documento que se requiera aportar para acreditar
requisitos para la emisidn de certificados, podrd ser cumplido mediante la
consulta telematica a registros publicos y/o privados por parte del PSC.

. La identidad de la persona titular del certificado electrénico ya sea como
representante legal o como responsable del certificado, debera acreditar su
identidad mediante la metodologia descrita a continuacion:

o SOTRONIC realizard la identificacion de la persona titular del certificado
electrénico atendiendo a los procedimientos y controles de registro de
clientes, en los que se solicitara al cliente y titular del certificado que
cumplimente un formulario aportando sus datos personales, tales como
nombre, apellidos, correo electrénico y teléfono movil, asi como copia de
su documento de identidad, siendo revisados y validados por el personal

asignado por el PSC.

El firmante quedard identificado si se considera que los datos proporcionados
corresponden al firmante, finalizando en este momento la identificacion. También se
considerard identificado, cuando existan registros previos en base a relaciones

anteriores, por el que ya conste en el PSC los datos de identidad de este.
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6.2.3. Autenticacion de la identidad de persona natural

El proceso de comprobacién de la identidad de la persona natural cuyos datos se
incluyen en un certificado electrénico tiene como objetivo garantizar que el titular sea la
misma persona identificada en la solicitud de emision de un certificado, y que la
informacién que se incluya en el certificado sea verdadera y exacta. Para ello, el PSC
procedera de la siguiente manera:

e SOTRONIC realizard la identificacion de la persona titular del certificado
electrénico atendiendo a los procedimientos y controles de registro de clientes,
en los que se solicitara al cliente y titular del certificado que cumplimente un
formulario aportando sus datos personales, tales como nombre, apellidos,
correo electrénico y teléfono movil, asi como copia de su documento de

identidad, siendo revisados y validados por el personal asignado por el PSC.

El personal asignado por el PSC, debera validar la identidad del solicitante, para ello la
Autoridad de Registro establece procedimientos de validacién de los soportes de
acuerdo con la normativa aplicable.

- Se verifica la identidad del solicitante mediante la verificacion de un documento
oficial de identidad, el mismo que deberd estar en vigor en la fecha de
realizacion del proceso de registro.

- La informacién proporcionada por los solicitantes es validada por la RA a través
de un mecanismo de consulta confiable, como es el caso de las bases de datos
nacionales o registros publicos.

- Se validan y comprueban los datos aportados por el formulario de registro de
clientes, verificandolo contra el documento de identidad aportado asegurando la

identificacion del titular del certificado.

6.2.4. Informacién no verificada del suscriptor

De manera general, no se incluye en los certificados, informaciéon no verificada del

suscriptor o el titular segun sea el caso.
Como excepcidén a lo anterior, no se comprueba la direcciéon de correo electrénico y el

numero de teléfono indicado por el suscriptor. En este caso se debe comprobar que la

direccién de correo electrénico que se incluye en el certificado es la que efectivamente
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desea incluir el solicitante. EI PSC no esta obligado a comprobar ni la existencia de la
cuenta de correo electrénico indicada por el solicitante, ni que la direccidn sea Unica, ni

su correcto funcionamiento, todo lo cual es responsabilidad del solicitante.

6.2.5. Validacion de la autoridad

Cuando un individuo solicita la emisiéon de un certificado que sirva para acreditar el
ejercicio de un cargo en concreto, se requiere a este solicitante las pruebas que
evidencien su cargo, incluyendo la facultad de actuar en nombre de la persona juridica
en la que ocupa dicho cargo. El requerimiento de este documento puede ser cumplido
mediante consulta telemdtica al registro publico o privado donde se encuentre la

informacién que acredita el caracter del solicitante.

6.3. Identificacidon y autenticacion para solicitudes de
renovacion de certificado

SOTRONIC informa a sus suscriptores la posibilidad de renovacién de los certificados.

6.3.1. Identificacidn y Autenticacidn para solicitudes de renovacion de
certificados rutinaria

La renovacion rutinaria puede producirse cuando el certificado sigue vigente y no han
cambiado los datos contenidos en él. Sélo los titulares y suscriptores de certificados
pueden solicitar la renovacién de certificados, tanto en el caso de personas naturales

como personas juridicas.

Los medios de verificacion de la identidad del solicitante para la renovacion del
certificado son los siguientes:

e El uso del cédigo “CRE” o “ERC” relativo al certificado anterior, o de otros
métodos de autenticacion personal, que consiste en informacion que sélo
conoce la persona natural identificada en el certificado, y que le permite renovar
de forma automatica sin tener que identificarse de nuevo ante la Autoridad de
Registro su certificado, en el marco de la legislacién aplicable.

e Através del empleo del certificado vigente para solicitar su renovacion.
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Antes de aprobar la renovacion el certificado con la nueva clave publica, la RA
comprueba que la informacidn del titular y del suscriptor contenida en el certificado
continda siendo vdlida, para lo cual podrd valerse documentacién acreditativa que
aporte el solicitante o bien de consultas telematicas a bases de datos publicas o privadas
gue contengan la informacion correspondiente. Si cualquier informacién del titular o del

suscriptor hubiere cambiado, se registrara adecuadamente la nueva informacién.

En los casos que el certificado del titular hubiera expirado o hubiera sido revocado,
deberd seguirse el proceso para la emisién de un nuevo certificado y la validacién de

identificacion inicial descrita en este documento.

6.3.2. Identificacidn y Autenticacion para la renovacion de certificado luego de la
revocacion

En el caso que el certificado del titular haya sido revocado, debera seguirse el proceso

de validacién de identidad inicial, especificado en de este documento.

6.4. Identificacion y autenticacion para la solicitud de
revocacion

El suscriptor y el titular puede tramitar y/o solicitar la revocacién de su certificado a
través de medios telematicos, utilizando un mecanismo que garantice el no repudio,
como un mensaje firmado con un certificado valido, cédigo de revocacion, la
autenticacion a través de una frase secreta conocida sélo por el suscriptor del
certificado entre otro. También podrd solicitarlo acreditando su identidad ante Ia

Autoridad de Registro.
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7. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE
LOS CERTIFICADOS

El ciclo de vida de los certificados electrénicos lo determina la Autoridad de Certificacién
de acuerdo con sus Politicas de Certificaciéon y su Declaracion de Practicas de
Certificacion. No obstante, SOTRONIC como Prestador de Servicios de Certificacidon
gestiona la emisién de certificados, asi como su ciclo de vida desempeiiado las funciones

propias de una Autoridad de Registro.

7.1. Solicitud del certificado

7.1.1. Habilitados para presentar la solicitud de un certificado

La solicitud en el caso de personas naturales debe ser hecha por la misma persona que
pretende ser titular del certificado o por un representante que cuente con facultades
expresas para tales efectos otorgadas mediante poder o documento andlogo. En este
caso, el titular del certificado serd el poderdante y corresponderd al apoderado la
condicion de suscriptor. El ambito de utilizacién del certificado digital en este supuesto,
se encontrard circunscrito y limitado a las facultades expresamente conferidas en el

poder.

En el caso de personas juridicas, se pueden solicitar certificados de atributo para ser
usados por personal especifico de la entidad, incluso por el Representante legal. En este
caso, se considera como aspirante a titular del certificado a la persona juridica y dichas
personas naturales vienen a ser los aspirantes a suscriptor. El solicitante debera

especificar en su solicitud el tipo de atributo al que correspondera el certificado.

El Prestador de Servicios de Certificacion gestionara la emision de un perfil que se
corresponda con los atributos de un representante legal de la persona juridica, en forma
diferenciada de un perfil de certificado identifique a trabajadores, agentes o personas
vinculadas que como parte de su cargo requieren de un certificado electrénico, lo cual

se advertird al solicitante.
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En el caso que el certificado esté destinado para ser usado por un agente automatizado,
la solicitud debe ser hecha por un representante designado por la persona juridica
duefia del dispositivo. En este caso, la titularidad del certificado y de las firmas
electrdénicas generadas a partir de dicho certificado corresponderd a la persona juridica.
La atribucion de responsabilidad, para tales efectos corresponde al representante legal,

qgue en nombre de la persona juridica solicita el certificado digital.

Un suscriptor puede efectuar solicitudes referentes a multiples titulares, siempre vy
cuando exista entre las partes una relacion de por medio que faculte al suscriptor para

proceder de esa manera.

7.1.2. Proceso de solicitud y responsabilidades

El proceso de solicitud y las responsabilidades asumidas por el uso del certificado
dependerdn de lo establecido en las Politicas de Certificacién y su Declaracion de
Practicas de Certificacion de UANATACA, asi como lo descrito en el presente documento

y/o términos y condiciones del servicio.

7.2. Procesamiento de la solicitud de un certificado

7.2.1. Realizacién de las funciones de identificacion y autenticacién

SOTRONIC utiliza los siguientes procedimientos de verificacidon para la validacion de la
identidad de una persona juridica o natural:

a. Se requiere una identificacion del solicitante del certificado para la
verificacion de su identidad, siguiendo los medios identificados en el
presente documento.

b. Se establece la persona responsable de la verificacién.

c. Se determinan los documentos requeridos para identificar a una persona

segun la siguiente clasificacién:

1. Natural
2. Juridica
d. Se establecen procedimientos para la validacién de la documentacion

presentada por el solicitante del certificado para cada uno de los casos.
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7.2.2. Aprobacidn o rechazo de la solicitud de certificado

Las solicitudes seran rechazadas si el resultado de la validacién realizada por la

Autoridad de Registro fuese negativo, conforme a lo establecido en este documento.

En caso de que la solicitud sea aprobada, se proceder3 a:
. Comunicar a la CA su aprobacién para la emisién del certificado a través de
los canales seguros de comunicacion para la generacién del certificado.
. La RA emitird el contrato del servicio que el suscriptor (o su representante)
debera firmar, el cual contendra las obligaciones que garanticen el efecto
legal de las transacciones realizadas con el certificado y las responsabilidades

de su incumplimiento.

Corresponderd a SOTRONIC establecer el contenido del contrato del suscriptor,
reflejando tanto las responsabilidades de la CA, la RA y la de los suscriptores y titulares;
y los procedimientos a seguir para realizar la firma del mismo. Los contratos firmados se

podrdn emitir y archivar de forma digital o manuscrita.

7.2.3. Tiempo para el procesamiento de la solicitud de un certificado

Una vez validada la informacidn proporcionada por el suscriptor, si el resultado de la
validaciéon es positivo, la RA debe enviar a la CA la autorizacion de la emisidon del

certificado de manera inmediata, salvo que medie alguna razon justificada.

El tiempo necesario para el procesamiento de solicitudes, no debe ser mayor a 5 dias
utiles a partir de la solicitud por parte de la RA, considerando el intercambio de

informacién necesario entre la CAy la RA.

7.3. Renovacion de certificado

7.3.1. Circunstancias para la renovacion de un certificado

La renovacion de un certificado implica que se generaran un nuevo par de claves y un
nuevo certificado correspondiente a una nueva clave publica, pero manteniendo la
mayor parte de la informacidn del suscriptor contenida en el certificado a expirar, de

acuerdo con lo establecido en este documento.
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La renovacién de claves rutinaria es un proceso programado cada vez que un nuevo par
de claves debe ser emitido debido a su expiracion y con anticipacion a ésta. Se permitira
a los titulares solicitar una renovacién rutinaria del mismo, antes de que ocurra la

expiracién de su certificado.

En el caso que el certificado del titular haya expirado o haya sido revocado, debera
seguirse el proceso de identificacién inicial descrito en el presente documento. No serd
necesaria la identificacién para la renovacién, de acuerdo con lo establecido en esta
DPR, siempre y cuando no se altere la informacidon contenida en el certificado

electronico.

7.3.2. Personas habilitadas para solicitar la reemision de certificado

Sélo el titular de un certificado puede solicitar la renovacidn de su certificado, en las

condiciones indicadas en esta DPR.

7.3.3. Procesamiento de las solicitudes para renovacion de certificados

La solicitud de renovacién de certificado podrd ser rechazada en caso de que el periodo
de uso del certificado o las claves haya expirado, en este caso deberd seguirse el

proceso inicial de verificacion de identificacién ante la Autoridad de Registro.

Antes de aprobar la renovacidn de un certificado, la RA comprueba que la informacién
utilizada para verificar la identidad y los restantes datos del titular y del suscriptor
contindan siendo vdlidos. Si cualquier informacién del titular o del suscriptor ha
cambiado, se registra adecuadamente la nueva informaciéon. La validacién de la
informacién se realizard de acuerdo con lo previsto en este documento. La solicitud de

renovacion sera firmada por el solicitante.

Verificados los datos del titular, se procedera la renovacién del certificado, notificando a
la CA los datos de la solicitud y la aprobacién de la misma, a través de los mecanismos
que ésta establezca. La RA en la notificacidn envia copia de la solicitud de renovacion

firmada.
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7.4. Revocacion y suspension del certificado

7.4.1.

Circunstancias para la revocacion

El titular y el suscriptor del certificado estan obligados, bajo su responsabilidad, a

solicitar la revocacién al tomar conocimiento de la ocurrencia de alguna de las

siguientes circunstancias:

Por exposicion, puesta en peligro o uso indebido de la clave privada.

Por deterioro, alteraciéon o cualquier otro hecho u acto que afecte la clave
privada.

Revocacion de las facultades de representacion y/o poderes de sus
representantes legales o apoderados.

Cuando la informacion contenida en el certificado ya no resulte correcta.
Cuando el suscriptor deja de ser miembro de la comunidad de interés o se
sustrae de aquellos intereses relativos a la CA.

Cuando el suscriptor o titular incumple las obligaciones a las que se
encuentra comprometido a través de lo estipulado en el contrato del
suscriptor y/o titular.

Cuando la informacion contenida en el certificado ya no resulte correcta.

Por decisidn de la legislacidon respectiva.

Por muerte, o por inhabilitacién o incapacidad declarada judicialmente de la

persona natural titular del certificado.

En caso de que los cambios en la informacion del titular no tengan impacto en los

terceros que confian, no es necesaria la revocacion del certificado existente ni la

emision de uno nuevo.

7.4.2.

Personas habilitadas para solicitar la revocacién

Las personas que pueden solicitar la revocacién de un certificado:

El titular o suscriptor del certificado.
La CA o RA que emitié el certificado.
Un juez que de acuerdo con la legislacién aplicable decida revocar el

certificado.
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7.4.3. Procedimiento para la solicitud de revocaciéon

El suscriptor y el titular pueden solicitar la revocacién de su certificado a través de
medios telematicos utilizando un medio que garantice el no repudio, como un mensaje
firmado con un certificado valido, la autenticaciéon a través de una frase secreta
conocida solo por el suscriptor del certificado, etc. El suscriptor también puede realizar
la solicitud directamente a la RA. En todos los casos la solicitud de revocacién debera ser

firmada por el solicitante.

La RA deja constancia de la identidad del solicitante, los motivos de la revocacion y
cualquier otra observacién que resulte pertinente. En caso de que no se acepte la

revocacion, la RA deja constancia de los hechos que motivaron dicha denegatoria.

Los terceros (incluyendo oérdenes judiciales) deben presentarse personalmente o
mediante un representante legalmente autorizado en las instalaciones de la RA para
realizar la solicitud de revocacion, con la documentacién que corresponda de acuerdo

con esta DPR.

La CA establece el procedimiento para realizar las solicitudes de revocacién de los

certificados de los suscriptores.

Cuando se produzca la revocacién, la misma indicard el momento desde la que se aplica,
precisando la fecha, hora, minuto y segundo. La revocacién no aplicard de manera

retroactiva y se notificara al titular del certificado digital.

7.4.4. Causas de suspension de un certificado

Los certificados pueden ser suspendidos a partir de las siguientes causas:

° Cuando asi sea solicitado por el suscriptor o la persona natural identificada
en el certificado.

° Cuando la documentacién requerida en la solicitud de revocacidn sea
suficiente pero no se pueda identificar razonablemente al suscriptor o la
persona natural identificada en el certificado.

° La falta de uso del certificado durante un periodo prolongado de tiempo,

conocido previamente.
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° Si se sospecha el compromiso de una clave, hasta que éste sea confirmado.
7.4.5. Personas habilitadas para solicitar la revocacién, suspensién o

reactivacion

Pueden solicitar la revocacion, suspensidon o reactivacion de un certificado:
J La persona identificada en el certificado.
. El suscriptor del certificado por medio de su representante legal o agente

debidamente autorizado.

7.4.6. Procedimientos de solicitud de revocacidn, suspensién o reactivacion

La persona o entidad que precise la suspensién de un certificado, debera realizarlo él

mismo a través de Autoridad de Registro

La solicitud suspensién debera incorporar la siguiente informacion:

. Fecha de solicitud de la revocacion, suspensidon o reactivacion.
J Identidad del suscriptor.
. Nombre y titulo de la persona que pide la revocacién, suspension o

reactivacion.
. Informacién de contacto de la persona que pide la revocacion, suspensiéon o
reactivacion.

. Razdn para la peticién de revocacion.

La solicitud debe ser autenticada de acuerdo con los requisitos establecidos en este

documento, antes de proceder a la suspension.

7.5. Modificacion de certificados

SOTRONIC no prestara el servicio de modificacién de certificados.
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8. Gestion de la seguridad y de las operaciones

SOTRONIC garantiza la implementacion de medidas de seguridad para asegurar la
informacién en sus operaciones, asi como de la infraestructura que sostiene el servicio,
las cuales se encuentran detalladas en los apartados 5 y 6 de la Declaracién de Practicas
de Certificacion de UANATACA como CA y proveedor de la infraestructura de clave

publica utilizada para la prestacion de los servicios de certificacion.

8.1. Controles de seguridad fisica, de gestion y de
operaciones

Se han dispuesto medidas de seguridad de acuerdo con los mejores estandares

internacionales, de tal manera que existen:

. Controles de seguridad fisica

. Controles de procedimientos

J Controles de personal

J Procedimientos de auditoria de seguridad

. Controles para el archivo de informaciones

J Procedimientos seguros de renovacién de claves

. Procedimientos ante el compromiso de claves y recuperacion de desastre

Para mas informacién revisar la Declaracién de Practicas de Certificaciéon de Uanataca,

disponibles en: https://www.uanataca.com/public/cps_nc/.

8.2. Controles de seguridad técnica

El PSC utiliza la infraestructura técnica y légica de la CA a la que esta vinculada, con el fin
de proteger tanto los sistemas como toda la informacién y documentacioén electrénica
gue se derive de la prestacion de servicios de certificacién. Por ello, se asegura de que
se emplean sistemas y productos fiables, protegidos contra toda alteracién y que
garantizan la seguridad técnica y criptografica de los procesos de certificacion a los que

sirven de soporte.
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Se establecen procedimientos, procesos y controles de seguridad para:

. Generacion e instalacion del par de clave

. Proteccidén de la clave privada

. Otros aspectos de gestion del par de claves

. Fatos de activacidon

J Controles de seguridad informatica

. Controles técnicos del ciclo de vida

J Controles de seguridad de red

. Controles de ingenieria de mddulos criptograficos
. Fuentes de tiempo
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9. OTRAS MATERIAS DE NEGOCIO Y LEGALES

9.1. Tarifas y reembolso

SOTRONIC establece el monto de sus tarifas para la emisién, renovacién y en general

cualquier otro servicio, las cuales son referenciadas en los contratos de suscriptores.

Igualmente se referencian las politicas de reembolso.

9.2. Confidencialidad de la informacion del negocio

9.2.1.

Alcances de la informacion confidencial

Se mantiene de manera confidencial la siguiente informacion:

9.2.2.

Material comercialmente reservado del PSC, de los suscriptores de empresa y
de los terceros que confian, incluyendo términos contractuales, planes de
negocio y propiedad intelectual;

Informacién que puede permitir a partes no autorizadas establecer la
existencia o naturaleza de las relaciones entre los suscriptores de empresa y
los terceros que confian;

Informacién que pueda permitir a partes no autorizadas la construccion de
un perfil de las actividades de los suscriptores, titulares o terceros que
confian.

Informacién que mantiene, la cual pudiera perjudicar la normal realizacién de
Sus operaciones.

Los motivos o causales de revocacion de un certificado.

Responsabilidad de proteccion de la informacion confidencial

En todo momento se establecen medidas de seguridad que aseguran el cumplimiento

de las disposiciones de confidencialidad como leyes sobre protecciéon de datos

personales, confidencialidad de la informacidn y propiedad intelectual que les fueren

aplicables.

No obstante lo anterior, se debe permitir la publicaciéon de informacidn del estado de los

certificados, asi como la informacién en relacién a la revocacidon de un certificado sin
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revelar la razén de dicha revocacién. La publicacién se podrd limitar a suscriptores

legitimos, titulares o terceros que confian.

9.2.3. Informacion tratada como privada

Se debe mantendra confidencial la siguiente informacién:

. Informacién personal provista por los suscriptores, titulares y terceros que
confian que no sea la autorizada para estar contenida en certificados y
repositorios;

. Informacién que pueda permitir a partes no autorizadas establecer la
existencia o naturaleza de las relaciones entre suscriptores, titulares vy
terceros que confian;

] Informacién que pueda permitir a partes no autorizadas la construccién de
un perfil de las actividades de los suscriptores, titulares o terceros que

confian.

Se permite expresamente la publicacion de informacién respecto a la revocacién o
suspension de un certificado, sin revelar la causal que motivé dicha suspension o

revocacion.

9.2.4. Informacioén no considerada privada

Se permite la divulgacion de informacion personal sdlo en los casos en que exista

consentimiento expreso del individuo cuya informacién corresponde.

9.2.5. Notificacion y consentimiento para el uso de informacién

Los contratos firmados con suscriptores referencian el tipo de datos personales que
pueden ser recolectados, cdmo seran utilizados, protegidos y como estos pueden ser
revisados/corregidos, las circunstancias bajo las cuales seran divulgados, la manera de
desagravios y sanciones para las fallas en el cumplimiento del acuerdo con la parte o
partes que utilizan o recolectan dichos datos y el consentimiento necesario para su

divulgacidn. Igual referencia contiene las notificaciones con terceros que confian.
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9.2.6. Divulgacion realizada con motivo de un proceso judicial o administrativo

SOTRONIC permitird la revelacién de informacién personal a oficiales encargados del
cumplimiento de leyes o como parte de un descubrimiento civil, donde se hace una
solicitud de conformidad con la ley aplicable en la jurisdiccion en donde la Autoridad de

Registro se encuentra localizada.

9.2.7. Otras circunstancias para divulgaciéon de informacion

Los suscriptores, titulares y terceros que confian pueden solicitar la divulgacién de la
informacién que han provisto a terceros. Se requiere que la divulgacion de la
informacién bajo otras circunstancias se realice de conformidad con la legislacién

aplicable.

9.3. Derecho de propiedad intelectual

SOTRONIC mantiene derecho de propiedad sobre todos los registros y demas

informacién necesaria para asegurar la continuidad de los servicios.

9.4. Representaciones y garantias

SOTRONIC referencia provisiones de garantia y responsabilidad en relacién con errores u
omisiones, incluyendo limitaciones y exclusiones, términos, condiciones, incluyéndolas
en los contratos con los suscriptores, y haciéndolos disponibles para los terceros que

confian.

Los suscriptores y/o titulares estan obligados a cumplir las obligaciones establecidas en
el presente documento, asi como en la DPC y PC de la CA. Estas obligaciones se
referenciardn en los contratos respectivos. El PSC referencia igualmente las obligaciones
de los terceros que confian, especialmente las relativas en su necesidad de verificar el

estado de los certificados.

Cualquier otro participante que tenga obligaciones o se le ofrezcan garantias se

referenciard especificamente en documento relevante.
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9.5. Exencion de garantias

SOTRONIC responde por las responsabilidades expresamente presentadas en esta DPR,
el contrato y aquellas no previstas expresamente en este documento pero ordenadas

por la legislacidn vigente.

9.6. Limitacion de responsabilidad

SOTRONIC limita su responsabilidad a la emision y gestidn de certificados y de pares de
claves de suscriptores suministrados, asi como los acuerdos adoptados en los contratos

con los suscriptores.

9.7. Clausulas de divisibilidad, supervivencia, acuerdo integro,
notificacion y fuerza mayor

SOTRONIC establece, tanto para el contrato de suscriptor y la presente DPR:

. En virtud de la clausula de divisibilidad, la invalidez de una clausula no
afectara al resto del contrato.

. En virtud de la clausula de supervivencia, ciertas reglas continuaran vigentes
tras la finalizacién de la relacion juridica reguladora del servicio entre las
partes.

. En virtud de la cldusula de acuerdo integro se entenderd que el documento
juridico regulador del servicio contiene la voluntad completa y todos los
acuerdos entre las partes.

. En virtud de la clausula de notificacién se establecerd el procedimiento por el
cual las partes se notifican hechos mutuamente.

. En ningun caso SOTRONIC respondera por caso fortuito y en caso de fuerza

mayor.

9.8. Provisiones sobre resolucion de disputas

SOTRONIC establece, en el contrato de suscriptor y/o en el texto de divulgacién o PDS,

los procedimientos de mediacién y resolucion de conflictos aplicables.
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9.9. Ley aplicable

SOTRONIC establece, en el contrato de suscriptor y en el texto de divulgacion o PDS, una

cladusula de jurisdiccibn competente, indicando que competencia judicial

correspondiente.
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